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Introduktion

Vi har tillgang till en halv klassuppsdttning datorer, och kurstiden medger i stort sett
bara helklassundervisning. Ni kommer darfér att delas in i par dir varje par skall fa ta
hand om en dator. Min vision med den hér kursen &r att den skall bli en sammanhallen
del som kretsar kring denna dator. Vi borjar fran borjan med att plocka isér den och se
pa innehallet, fortsitter med att installera operativsystem och sedan tillimpningar.

Min plan idag, 22:a sept, dr att vi skall jobba i Xubuntu GNU/Linux och att tillimp-
ningar frimst kretsar kring att sitta upp webserver pa den och att programmeringen ska
ske i PHP. Om det finns goda argument for andra OS, tillimpningar eller programme-
ringssprak dr jag oppen for sddana fordndringar forutsatt att jag klarar av dem.

Vi har en larobok Eriksson som vi kommer att anvinda framforallt i bérjan, sedan
blir det mest hiinvisningar till materiel pa nitet och en del egen informationsstkning pa
natet.

Det mesta arbetet tdnker jag mig sker i labbparen men i slutdnden tinker jag ha en
examination som till stor del ska vara egenhéndigt arbete vid den dator ni har haft under
kursen, det blir da av naturen i halvklass.

Lasanvisningar

Det hir dokumentet dr det tdnkt skall vixa fram under kursens gang sa att det innan
varje kurstillfalle ska finnas detaljerade anvisningar for det tillféllet. Lasanvisningar utan
sirskild markering, dvningar med nummer som O1 etc. och fragor med nummer som
Q1 etc dr det tinkt att alla ska gora. Moment markerade med e ska redovisas parvis
i labbparen. Moment markerade med * &r extrauppgifter fér de som hinner med, fler
stjdrnor dr hogre grad av overkurskaraktir. I grunden &r varje rubrik en arbetsdag.


http://www.irf.se/~johan
http://www.irf.se/~johan/datorteknik/
http://www.irf.se/~johan/datorteknik/planering.pdf
http://www.xubuntu.org
http://www.gnu.org/home.sv.html
http://www.kernel.org/
http://www.php.net
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1 Hardvara
Mal Malet med dagens Gvningar dr att vi skall ldra oss vad de olika delarna i

datorn har f6r uppgift, hur de ser ut och hur man kan byta ut dem. Dessutom
skall vi fa ett grepp om vilka standarder som anvinds idag for olika delar
och lite om vad som &r normal prestanda for datorer idag.

Las sidorna 17-24, 31-42 i Eriksson.

Ovningar 01
02
03

04

*05

*06
O7

*0)8
*()9

010

Besvara Q1

Redovisa °

%%

Ovning 7 sid 54 i Eriksson.
Ovning 9 ibid.
Montera isdr datorn. Ta det forsiktigt med elektriska urladd-

ningar, ta alltid forst i chassikonstruktionen for att jorda dig.
Montera ur: floppyenheten, CD-enhet, harddisk(ar) och minneskretsar.

Identifiera processorn eller processorkylaren om inte processorn dr syn-
lig. Kontrollera i samrad med ldraren om det gar att ta ur processorn
utan att lossa kylflinsen fran den.

Om det gar, ta ur processorn. Ta inte isfir processorn och kylflin-
sen.

Om ni vill kan ni ta ur moderkortet ockséa.

Skriv av tillimpliga delar av tabellen i Ovning 6 sid 30 i Eriksson och
fyll i de delar du kan.

Se om ni kan hitta chipet med Basic Input/Output System (BIOS) pa
moderkortet. Sitter det i en sockel dér det gar att byta ut?

Sok pa nitet om ni kan hitta en bild eller manual till moderkortet som
hjilper till att identifiera fler av delarna ni ser pa kortet.

Montera tillbaks alla 16sa delar i ladan igen.

Vilka formfaktorer &r det som géller for nya datorer idag? Vilka olika
tillimpningar anvinds de i och vilka prestanda ger de? En startpunkt
skulle kunna vara http://www.tomshardware.se/.

Pa sid 34-35 omndmns processorsocklar av slottyp, anvinds de idag?
Finns de i vara kursdatorer? Vilka socklar dr vanliga idag? Hur méanga
anslutningspinnar har de ungefar?

Sammanstéll svaren pa 6vning O7, och fragorna Q1 och Q2 och skicka
in dem per epost till Johan.

Att skicka in i ett 6ppet format som Postscript (PS), Portable Docu-
ment, Format (PDF), eXensible Markup Language (XML) eller Hyper-
text Markup Language (HTML) &r plus.

Att skicka in svaret typsatt i ett typsdttningsprogram (t.ex. BTEX)
istallet for att skriva i en ordbehandlare &r 6verkurs. En bra svensk
manual finns pa http://www.ddg.1lth.se/perf/handledning/.


http://www.tomshardware.se/
http://www.ddg.lth.se/perf/handledning/
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2 BIOS, bussar, minnen, diskar

Mal

Las

Ovning

Besvara

Veckans Svningar gar ut pa att vi skall bli bekanta med hur datorn styrs
pa den ligsta mjukvarunivan BIOS och hur den interna kommunikationen i
datorn &r uppbyggd och hur datorn haller reda pa alla data i olika typer av
minneskretsar. Vi ska gi ocksa ga igenom hur datorn lagrar data pa hard-
diskar, och vad som menas med formatering, partitionering och Redundant
Array of Indepenent Discs (RAID).

Eriksson, sidorna: 42(BIOS)-51, 76-83(PCMCIA), 89(TP)-91, 94-107(DDR,
DRAM), 113-115, 122-128(Diskcache), 132-139 och nedanstaende om pro-
cessorer.

Koppla in tangentbord och skirm till datorn, stoppa i sladden och tryck pa
strombrytaren. Se till att du kan komma till BIOS-konfigurationen. Ta reda
pa hur du manovrerar dig fram i konfigurationen.

¢O11 Ga igenom BIOS-konfigurationen. Fyll i de saker som saknas i tabellen
du gjorde i 6vning O7.

¢012 Vi ska installera operativsystem fran Compact Disc (CD). T#nk igenom
hur i vilken ordning BIOS ska kolla efter enheter att starta fran. Gor
dessa installningar i BIOS.

013 Om kontakter och verktyg for byte av TP-kontakter finns tillgingligt
ska ni kontaktera en egen TP-kabel. F6lj instruktioner pa http://www.
kjell.com/?page=/kjellfakta/tp_kontaktering/.

Eftersom storre delen av dagen gar till bes6k pa IRF kommer vi att diskutera
fragorna nedan pa fredag 10:e oktober.

Q3 Vilka olika typer av minnen sitter normalt i en bordsdator? Rangord-
na dem efter hur snabba de dr. Vad dr normala storlekar for de olika
typerna, vad ar deras uppgifter?

Q4 Vilka bussar dr det som giller idag? Ga& ut pa néitet och titta pa mo-
derkort, grafikkort och annan utrustning.

*Q5 Universal Serial Bus (USB) och firewire (Institute of Electrical and
Electronics Engineers (IEEE)-1394) &r tva olika moderna sétt att an-
sluta externa saker till datorn, de kan verka lika men dr i grunden olika
koncept ta reda pa hur? USB 2 har den nominella hastigheten 480 MB /s
medans firewire-400 har den nominella hastigheten 400 MB/s trots det
ger det ofta snabbare &verforing att ansluta saker via fw-400, varfor?
Sok svaren pa néitet.

Q6 Om man har tva harddiskar om 150 GB respektive 200 GB i 6vrigt lika
och vill ha maximal hastighet och stérsta mdjliga utrymme, hur ska
man d& partitionera dem och koppla dem i RAID?

Q7 Om man istillet vill anvinda ovanstaende diskar for att spara anvin-
darnas data s& sdkert som mojligt, hur ska man da partitionera dem
och koppla dem i RAID?

Q8 Vad finns det {6r anledningar till att partitionera en harddisk?

2.1 Processorer

Datorns Central Processing Unit (CPU), eller processor dr idag en mycket invecklad
skapelse. Det finns manga faktorer som avgdr hur snabb den &r. Den del av processorn
som har avkodare och berdkningskretsar och gor sjilva berdkningsjobbet kallas kirna. Ej


http://www.kjell.com/?page=/kjellfakta/tp_kontaktering/
http://www.kjell.com/?page=/kjellfakta/tp_kontaktering/
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att forviixla med operativsystemets kiirna. Hur de &r uppbyggda, hur manga steg datat
bearbetas vid sin passage genom kéirnan dr avgtrande for hur snabbt den arbetar. Olika
arkitekturer dr i regel bra pa olika typer av uppgifter, och det &r inte ovanligt med ’tester’
fran tillverkare eller fanatiska anvindare med speciellt tillrdttalagda arbeten som visar
att just den processorn dr mycket snabbare &n konkurenterna.

2.1.1 Bussbredd

Kérnan arbetar genom att ta in ett visst antal databitar i taget fér bearbetning, detta
ar den interna bussbredden. Nya datorer som séljs idag har 64 bitars bussbredd, medans
datorerna i den generation vi har pa kursen har 32 bitar. Bussbredderna fér konsument-
datorer var fran borjan 8 bitar och har sedan gatt via 16 och 32 bitar till att de senaste
aren domineras av 64 bitarprocessorer.

En bidragande orsak férutom att processorerna med bredare bussar kan bearbeta mer
data per klockcykel (se nedan) dr att storleken pa internminne blir ver 4 Gigabyte (GB).
32 bitar kan nimligen anvindas till att skriva tal upp till ca 4000000000, och man méste
sedan anvidnda antingen tva sddan tal for storre minne eller nagot annat knep men det
blir aldrig lika effektivt som att ha en bussbredd som direkt kan adressera hela minnet.

Hur mycket data processorn matas med at gangen bestdms av programmen som
kors. Det maste bestdmmas vid kompileringen av programmet. American Micro Devices
(AMD) satsade stort pa att oka bussbredden for nagra ar sedan och salde manga 64-
bitars processorer, det dréjde dock lange tills Microsoft (MS) Windows kom i en 64-
bitarsversion si i praktiken var det bara linuxanvindare som hade nytta av den stérre
bussbredden under tiden. Annu idag dr det méanga kommersiella tillverkare som inte
levererar drivrutiner kompilerade for 64-bitars bussbredd sa att det fortfarande &r vanligt
att ha 32-bitars operativsystem for att kunna anvéinda all kringutrustning.

2.1.2 Klockfrekvens

Bussbredden bestdmmer alltsa hur stora tuggor data kirnan kan ta pa en gang och hur
ofta den kan ta en ny tugga bestdms av klockfrekvensen som helt enkelt dr ett uttryck for
hur manga kodsnuttar om vardera bussbredden som kérnan kan ta emot varje sekund.

2.1.3 Minnen

Det, stora primérminne som sitter i losa kretsar pa moderkortet ar mycket langsammare
pa att svara &n en klockcykel i processorn dérfér anvinder man tva minnesbuffertar som
sitter inne i sjélva processorhéljet dit man kopierar alla saker som processorn efterfragar
fran primdrminnet samtidigt som det gar till kirnan. Det gér man for att det dr vanligt
att processorn efterfragar samma information igen snabbt efter och da finns den snabbare
till hands. De data som kommer ut fran kirnan gar ocksa férst till dessa buffertminnen
och sedan vidare till primirminnet pa moderkortet. Det minsta och snabbaste minnet
som sitter ndrmast kirnan kallas Ll-cache och det storre minnet som har lite lingre
accesstid kallas L2-cache. Moderna och invecklade processorer som Intel Core forsdker
gissa i forvig vad processorn kommer att efterfraga och laddar 6ver det till cacheminnena.

2.1.4 Flera kiirnor

Genom att kapsla in tva likadana kirnor brevid varandra i samma processor blir det som
att ha tva lika processorer som jobbar parallellt. Det har pa sistone bérjat sla igenom pa
vanliga konsumentdatorer.

Problemet dr att ett normalt datorprogram maste réknas igenom “fran bérjan till
slut” d.v.s. delberdkningarna maste komma efter varandra i tur och ordning. De tva
kirnorna kan da inte samarbeta med samma problem. Till stor del fungerar det si att de
tva kiirnorna helt enkelt delar upp arbetet sa att de haller pa med varsitt program. For
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att utnyttja kapacieten bittre forsdker man skriva program som delas upp i separata sk.
tradar som kan koras parallellt i tva olika kirnor. Det dr betydligt svarare och stéller krav
pa programmeraren. Problemet har dock varit behandlat 1dnge eftersom stérre datorer
ofta har flera processorer som ska dela pa jobbet.

Karnorna i flerprocessorkirnor har alltid varsin L1l-cache men beroende pa arkitek-
turen kan de ha varsin eller dela pa L2-cache. Om de delar pa den maste var och en
adressera sin del sa de kan inte anvinda varandras cacheade data, men fordelningen kan
vara olika om de har olika krévande jobb.

2.1.5 Dagsliget

Avsnittet om processorer dr hopplost utdaterat i boken. Kortfattat dr det som hant
sedan boken skrevs foljande: Vid millenieskiftet dominerade Intel Pentium IIT och AMD
Athlon marknaden. Intel valde en viig med en relativt enkel arkitektur pa processor som
genom att vara enkel skulle ga att kora med vildigt hog klockfrekvens och dérigenom
bli snabbare — Pentium 4. AMD valde att satsa pd mer pa att gora en mer invecklad
processor som skulle kunna konkurrera om att gora samma méngd berdkningar pa en
lagre klockfrekvens.

Intels P4 blev med hogre frekvens att dra ganska mycket strom och dirmed varm och
kriavde mycket kylning. Dérfor borjade man efter ett tag en parallell utveckling av en
ny gren processorer for barbara datorer — Pentium M med inteligentare design. Intel var
nagot tidigare med dubbla kirnor pa konsumentmarknaden, medans AMD var snabbare
att ga over till 64 bitars bussbredd. De vanligaste processorerna fran bada tillverkarna
har nu bade 64-bitarsprocessorer och dubbla kiirnor. Till snabbare datorer finns varianter
med fler kiirnor per processor.
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3 Installation

Mal Dagens mal &r att alla ska ha ett fungerande operativsystem péa sina datorer.
Och att veckans mal enligt tidigare ska uppnas.

Ovning Installera Xubuntu GNU/Linux pa datorerna. Generellt verkar det storsta
problemet vara partitioneraren vid installationen. Den ska dela upp héard-
disken i delar s. k. partitioner. Eftersom det &r 6desdigert om den gor fel och
data pa disken kan bli oldsligt &r den vildigt kinkig med att kolla att det
gar att skriva och ldsa felfritt fran disken. Om det installationssteget hinger
sig ar det ldttast att borja om och hoppas. Flertalet av datorerna har klarat
en provinstallation nu i host &ven om det ibland har varit efter en del knorr
fran partitioneraren.

014 Starta datorn och ligg direkt i installations-CDn, om ni lyckades med
att sétta bootordning i 6vning O12 sa ska den sitta igang och installe-
raren. Folj instruktioner pa skirmen.

Dagens 6vning &r att installera operativsystem pa datorerna. Jag har valt Gnu’s Not
Unix (GNU)/Linux-distributionen Xubuntu, en slimmad version av Ubuntu till den hir
kursen. Det dr derivat av Debian som &dr en av de dldsta och storsta distributionerna av
linux. Debian &r vildigt man om att ha vilfungerande stabila system och lagger vildigt
lang tid pa att avbugga system. De dr dérfor lite 14tt alderstigna redan nir de kommer
ut. De &r populdra att anvinda for servrar dir stabilitet &r hogre prioriterat dn att ha
senaste versioner av program. Hemanvéndare som kér Debian brukar anvinda testing eller
unstable som uttestningsversioner dir nya programversioner provas for att ha modernare
program. Ubuntu tar i princip en 6gonblicksbild av Debian unstable och filar pa den,
jagar efter fel (buggar) i programmen och ser till att slipa till anvéindargrénssnitt sa att
systemet ska bli lattanvént och sldpper en distribution efter sex manader och bérjar sa
om med en ny 6gonblicksbild av Debian unstable.

Systemet ar uppbyggt kring kirnan Linux, som dr en skéter om de mest grundléiggande
instruktionerna i datorn alltsd styra det mesta av hardvaran. Karnan styr ocksa vilka
andra program som far starta och hur de far dela pa de resurser som finns. Linuxkérnan &r
fran borjan skriven av finlindaren Linus Torvalds men underhélls idag av manga frivilliga
under hans ledning. Kéllkoden till linux &r slappt under General Public License (GPL).

Den grundliggande funktionaliteten for att det ska bli ett anvéindbart operativsystem
&r en uppsjé med samverkande program i projektet GNU.

Linux och GNU é&r sen hoppackat med en mingd andra anvindbara program i en
distribution. Distributionens roll &r att plocka ihop programversioner som fungerar till-
sammans, halla reda pa att systemet sdtts upp pa ett strukturerat séitt och goéra det
enkelt fér den som administrerar datorn att installera nya program. I vart fall ar allt-
sd distributionen Xubuntu, som &r en variant pad Ubuntu, som i sin tur &r baserad pa
distributionen Debian.

Debian och didrmed &ven Ubuntu har ett egenutvecklat pakethanteringssystem dér
program dr hopbuntade i paket. I paketen finns férutom sjélva programmen information
om vilka andra paket som behovs for att det ska fungera, hela systemet halls ihop av en
pakethanterare som laser denna information och automatiskt installerar dem.


http://xubuntu.org
http://www.gnu.org/home.sv.html
http://www.kernel.org/
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4 Linux, GNU och X

Mal Efter dagens 6vningar ska alla kunna

1. soka hjalp i operativsystemet,

2. leta rétt pa och installera program som ingar i distributionen och lsa
progampaket,

3. kunna leta reda pa filer och leta i innehallet i filer,

4. forsta systemet med s och skrivrittigheter och kunna dndra dgare och
rattigheter till filer,

5. lagga till anvindare,

6. kunna starta X-sessioner och kunna byta mellan textkonsoller och X-
sessioner,

7. kontrollera systemets pagaende processer och kunna stdnga ner proces-
ser som hingt sig,

8. kunna redigera och ldsa textfiler i texteditor och via kommandon i
textkonsoll och

9. ha ett installerat system som har de verktyg som behévs for ovanstaede.

Lis e Stycke 1.3-1.41 Andersson http://wuw.sslug.dk/artikler/gnulinux/
node6.html

o Nedanstaende.
o Walleij sid 84-96, (utkopierad).

Ovning 015 Gor en testfil med lite text genom att anvinda texteditorn mousepad.
Spara den i din hemkatalog.

016 Det finns tva sitt att fa fram en textterminal. Prova dem:

1. Tryck samtidigt ner knapparna — pa tangentbordet.

Logga in vid prompten. Hoppa tillbaks till det grafiska systemet

genom att trycka [Alt Hcerl HF7]

2. Leta reda pa en textterminal bland programmen i menysystemet.

017 Gér 6vningarna 2, 3, 9-13 (onumrerade pa websidan) i Andersson 1.5
http://www.sslug.dk/artikler/gnulinux/node8.html

018 Lis igenom stycket 3 i Andersson http://www.sslug.dk/artikler/
gnulinux/nodel6.html och hing med genom att prova de kommandon
han gar igenom. Gor lite egna textfiler i texteditorn mousepad och spara
till hemkatalogen som ni kan anvinda for att testa kommandona.

019 Skapa en ny anvindare sa att ni har varsin. Det kan finnas ett grafiskt
interface for att gora det, se om ni kan hitta. Annars dr kommandot
adduser, anvind hjilpen for att ta reda pa hur det fungerar.

020 Anvind tangentkombinationen —— for att fa upp en text-

konsoll. Logga in med den andra anvindaren och starta en X-session
for den anvindaren parallellt med den forsta med startx - :1 el-
ler xinit - :1. Orkar datorn med det? Ga tillbaks till de tva X-
sessionerna med —— respektive —— och se att
de fungerar samtidigt. Vad hénder nir man sténger ner den andra ses-
sionen? Vad hénder nir man stédnger ner den férsta? Gor motsvarande
operation genom att klicka pa “avsluta” och vilja “vixla anvindare”.


http://www.sslug.dk/artikler/gnulinux/node6.html
http://www.sslug.dk/artikler/gnulinux/node6.html
http://www.sslug.dk/artikler/gnulinux/node8.html
http://www.sslug.dk/artikler/gnulinux/node16.html
http://www.sslug.dk/artikler/gnulinux/node16.html
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021 Oppna pakethanteraren synaptic och anvind sokfunktionen for att so-
ka efter emacs. Da far ni upp en lang lista pa programpaket som de
allra flesta insticksmoduler for editorn emacs. Sjélva editorn finns i tva
implementationer, Gnu EMACS, (paketet som heter emacs), och XE-
macs siffrorna efter namnet betyder bara vilket versionsnummer det &r.
Markera antingen emacs eller xemacs och tryck pa knappen verkstall.
Godkéinn installationen av de paket som fGreslas.

022 Anvind viixeln -k till man for att soka reda pa vilka texteditorer som
finns installerade. Ar det nagra som har mystiskt lika beskrivningar?
Vad beror det pa? Gar det att hitta pa editorerna i menysystemet?

023 Oppna nagon av textfilerna ni gjort och se om nagon av editorerna ver-
kar bra. Prova och se att ni klarar att &ndra och spara med &tminstone
en editor som kors i textmod d. v. s. i textfénstret med kommandoraden.

*()24 Forsok att bemistra vi.

025 Oppna en webbsida med firefox. Spara ner kiillkoden till den genom att
hogerklicka och vilj “spara sida som” i menyn. Oppna den i textedito-
rerna ni provat och se om det finns nagon specialmod fér HTML. Ger
den syntax-highlight och automatisk indentering?

026 Testa ordbehandlaren Abiword. Vilka olika format kan ordbehandlaren
lasa och skriva? Sok ratt pa ett dokument i MS word-format och se om
ni kan 6ppna det med ordbehandlaren. Prova om det gar att spara i
PDF-format. Oppna och kontrollera resultatet med PDF-ldsaren.

027 Se till att ni kan komma at er e-post fran datorn. Om inte det gar att
fixa, skaffa ett konto pa nagon gratistjinst med webbgranssnitt.

¢(028 Lista alla filer for de bada anviindarna ni har pa systemet d. v.s. dven
sk. dolda filer pa ett sdtt som visar vilka réttigheter de har antingen
med ett textkommando eller i en filhanterare. Spara resultatet pa ett
vis som ni kan skicka med i redovisningsfilen till mig.

*(29 Lis stycke 1.21 Andersson http://wuw.sslug.dk/artikler/gnulinux/
nodeb5.html och gor resten av 6vningarna i 1.5.

*(030 Ta reda pa hur manga linkar det finns i /etc/alternatives hur manga
av dem gar till filer som har dndelsen .gz?

4.1 Hjalp

Det klassiska hjdlpkommandot i UNIX-system &r man. Om man bara vet namnet pa ett
program som man vill ha hjélp om kan man skriva man program och far da en utskrift av
en hjilpsida i terminalen. For att fa nésta sida trycker man och for att komma

tillbaks till férra, E], avslutar med @ Det finns fler sdtt att anvinda man men nu

vet du ju vad det heter sa det &r bara att skriva man man;-). Den vanligaste varianten
ir man -k sékstring som letar igenom den korta beskrivningen i alla mansidor efter
striangen sokstrang.

Numer haller GNU péa att ga 6ver till hjdlpkommandot info som &r lite modernare
och har en hieraktisk struktur dar man kan hoppa mellan lankar till andra nargrinsande
sidor med hyperlankar. Man gar med markéren med piltangenterna till en av raderna som
boérjar med en stjirna med piltangenterna och trycker for att folja lanken. Avslut
med precis som for man. info info ger férstas mer information. Ubuntusystemen
innehéller en blandning mellan de tva systemen.


http://www.sslug.dk/artikler/gnulinux/node5.html
http://www.sslug.dk/artikler/gnulinux/node5.html
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4.2 Filsystem och anvindare

POSIX-system &r fran grunden gjorda for fleranvindarsystem och har mycket djupt ro-
tade anvindarbehorigher for filer. Det gor att t.ex. virus dr ett helt okint begrepp. Det
intuitiva att ténka sig en fil i en dator dr en méngd data som &ir lagrat pa en disk el-
ler liknande lagringsenhet. I POSIX filsystem dr det mycket mer &n s& som behandlas
som filer. Den inkommande strémmen signaler fran tangenbordet ér till exempel en fil.
Den gar forstas bara att ldsa fran men inte att skriva till, det omvinda géller for den
strom som skicka till skdirmen eller en skrivare, men dven de &r filer i operativsystemet.
Varje fil har en dgare som &r en anvéndare pa datorn och tillhér en grupp som &r en
en samling av anviindare. Varje fil har sedan separata regler for dgaren, gruppen och
Ovriga. For var och en av dessa kategorier dr det angivet om de far lisa, dndra och
kora filen. En katalog i filsystemet &r bara en fil som innehéller en drés ldankar till and-
ra filer, samma regler giller for dem, om man har behoriget att skriva till en katalog
betyder det alltsd att man kan ligga till nya filer till den, och fér att Gverhuvudtaget
fa se vilka filer som ligger i den krdvs att man har réttigheter att ldsa den. Se t.ex.
http://en.wikipedia.org/wiki/File_system_permissions for en genomgang av hur
det fungrar.

Det gar att montera filsystem fran t. ex. ett windowssystem till ett linuxsytem men i
de filsystem som anvinds i windows finns det inte s& detaljerade kontroll pa behorighet
och man maste da vélja hur man ska Oversitta dem. Antingen maste man ge ganska fria
rattigheter och far da med en del av windows alla sdkerhetsproblem eller s& far man vara
restriktiv och da far man i stéllet ett filsystem som man néstan inte kan géra nagot med.

Eftersom det alltid ar linuxkirnan i som maste 6ppna filer och rittighetssystemet
ligger i kdrnan dr det vildigt svart att géra nagot for en inkriktare i ett system for att
komma runt detta, utan kirnan stannar datorn och det gar alltsa inte att byta kirnan
medans datorn gar.

I ett klassiskt unix-system finns det en allsmiktig anvindare och det &r root. Det
normala dr att root har ett eget 16senord och att man behéver kunna det for att kunna
andra och ldsa i alla filer. Till ubuntu-systemen aviinds ett system som kalla sudo som
betyder att en anvindare kan fa réttigheter att gora allt som root far genom att ange
sitt eget 16senord, man kan sdga att man blir root for att gora just det kommandot och
sedan gar tillbaks till att ha sina normala rittigheter igen néir det &r klart. For grafiska
program brukar det fungera sa att man klickar pa en programikon och nir det startar
far man en ruta att fylla i sitt 16senord. Om man ger kommandon i skalet skriver man
helt enkelt sudo fére kommandot.

Filnamn som boérjar med en punkt brukar kallas dolda filer. De &r inte mer hemliga
&n nagra andra utan styrs helt av sina rattigheter. Det ar bara en konvention som man
anviinder for att kunna solla bort lite filer frin nér man visar filer i en filhanterare eller
med nagot textkommando. Det vanliga textkommandot 1s visar till exempel inte dem
om man inte anger vixeln a d.v.s. 1s -a.

4.3 Skal (kommandotolk)

Till skillnad fran Windowssystem som gatt fran att vara ett grafiskt granssnitt pa ett
textbaserat Operativsystem (OS) till att bli ett helt grafiskt system har POSIX-baserade
system en helt textbaserad grund. (Méark att MacOS har gatt den motsatta vigen fran
att ha varit ett grafiskt OS till POSIX.) Det betyder att i princip allt gar att gora
med olika textbaserade program i textterminaler. En central del i ett sadant system &r
kommandotolken eller skalet. Det motsvarar den gamla Disc Operating System (DOS)
i MS-system, men dar tar ocksé alla likheter slut. Skal finns i en uppsjo men det klart
vanligaste dr det ni far upp som forval i systemen, ndmligen Bourne Again SHell (BASH).
Det &dr bade en kommandotolk som kér de program man skriver namnen pa vid prompten
men ocksa ett helt programmeringssprak. S& fort man behover skriva kommandon som
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blir langa och besvirliga, eller om man behéver upprepa en sekvens av kommandon efter
varandra kan man lika géirna ta dem och ligga dem i en textfil och skriva bash filnamn
vid kommandoprompten och resultatet blir exakt detsamma som om man hade skrivit
kommandona direkt och man har vips gjort sitt forsta BASH-program.

I sjalva verket &r méanga av de program ni har kort redan skrivna i BASH och in-
terpreteras direkt av skalet. Aven fér program som uppenbarligen inte dr skriva i ett
skriptsprak dr den fil som man aberopar fran skalet ett skript skrivet i BASH som sitter
upp parametrar och sen i sin tur startar sjalva programmet.

Vi ska inte gora nagon djupdykning i skal i den h#r kursen men nir man vinjer
sig dr manga saker betydligt snabbare att gora i skal &n t.ex. den grafisk filhanteraren,
speciellt ndr man ska géra samma sak i manga filer eller ta kontroll Gver processer. POSIX
och BASH #&r ocksa mycket stabila medans X ibland kan hénga sig eller i alla fall frysa
skiirmbilden om nagot program kraschar da ricker det oftast att byta till en textterminal
och ddda den processen igen.

4.4 Pipelines

Se vidare Walleij 90-96.

Unix och déarmed GNU har byggts efter en grundliggande princip som &r valdigt
annorlunda mot Microsofts operativsystem, ndmligen snarast som ett lego eller mekano-
system men mingder av sméa fristaende program som gbr en specialiserad uppgift och
samverkar till att gora en uppgift.

Om vi tar ett sa enkelt exempel som att vi vill ha hjéalp med ett kommando s& kan man
anvinda kommandot man. Prova t. ex. att skriva man bash vid kommandoprompten. D3
far du upp en hjilpsida for skalet bash. Sjélva den filen dir den hir hjilpinformationen
ligger lagrad finns i en fil /usr/share/man/manl/bash.1.gz. For det forsta ser vi direkt
pa filindelsen att den &r komprimerad med programmet gzip. For att titta pa innehallet
i den filen kan man anvinda kommandot zless som skriver ut innehallet i en kompri-
merad fil pa skdirmen. Skriv in zless /usr/share/man/manl/bash.1l.gz. Som ni ser ar
det héir inte sérskilt likt den hjélpsida ni fick upp pa skirmen. Den dr knappast skriven
av en ménnska i den dir formen heller. Det hér speciella formatet f6r mansidor komplet-
teras med information fran vart system av programmet zsoelim och skickas vidare till
programmet groff som typsitter det. For att anpassa den typsatta filen att visas i ett
textfonster anvinds ett program som heter grotty. Nu dr ju den hér sidan ganska lang
men det som kommer upp forst &r s& mycket som far plats pa skiirmen, och om man tryc-
ker pa olika tangenter som , eller @ kan man ldsa vidare eller ga tillbaka,
det skots om av ett program som heter less. Med lite optioner till programmen far man
fram att man skulle kunna fa ungefir samma beteende som man bash genom att skriva
zcat /usr/share/man/manl/bash.l.gz | zsoelim | groff -mandoc -Tascii -Z |
Prova far du se.

Att sitta ihop en rad program som var och en gor ett litet steg i en kedja pa det
har séttet kallas att gora en pipeline och tecknet | kallas pipe och talar just om att
man ska ta det som kommer ut fran programmet fére och skicka vidare till program-
met efter. Var och ett av programmen i den var langa pipeline ovan kan anvindas i
andra sammanhang och delar kan bytas ut. Det normala fér groff annars &r att skic-
ka sin typsatta text direkt till skrivaren, men eftersom vi inte har installerat skrivarna
dnnu kan vi se hur det skulle ha sett ut genom att spara resultatet till en fil istillet.
zcat /usr/share/man/manl/bash.l.gz | zsoelim | groff -mandoc > test.ps ger
en postscriptfil som heter test.ps och som egentligen éir dmnad att skickas direkt till en
skrivare. Vi kan titta pa den med nigot av programmen ghostview eller gv. (Tecknet >
ovan siger att man ska skriva det som kommer ut fran programmet fére tecknet till filen
som star efter.)

Som synes dr det hela ganska mycket som att bygga lego och eftersom alla klossar
finns till hands &r alltsd det jobb som man behdvde gbra bara att ta reda pa var filen
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finns och sétta ihop klossarna. (Som ni kanske har gissar dr en del av de hér klossarna i
sjélva verket sjélva pipelines av andra mindre program.)

4.5 Pakethanterare

Se vidare Walleij sid 150-154.

For att kunna hantera att installera den hir méngden av sma program till opera-
tivsystemet finns till alla distributioner av POSIX-baserade OS nagon pakethanterare.
De ir olika for olika distributioner. Debian och Ubuntu anvinder systemet Advanced
Package Tool (APT) som utvecklats av Debian. Det finns en méngd olika program f6r
att administera men alla anropar samma grund. dpkg anvénds for att installera ett paket
som du har som en fil pa datorn. apt-get anvinds fér att installera program fran en
standardiserad killa som kan vara CD-skivor, DVD-skivor en spegel pa nétet, eller ett
lagringsmedia pa datorn. Under installationen anvénde installationsprogrammet apt-get
hela tiden, genom att ta paket fran installations-CDn. Om man vet namnet pa ett paket
man vill installera dr det enklaste att ge kommandot apt-get install paketnamn. Om
man inte vet dr det enklare att anvinda nagon frontend, till ubuntu &r textbaserade
dselect eller aptitude eller X-baserade synaptic vanligast.

4.6 Textredigering

S& fort man vill géra nagot bakom den gléattiga ytan av ordbehandlare och webblésare i
en dator kommer man att beh6va dndra i rena textfiler, mérk val att det ar stor skillnad
pa en textfil som man redigerar i en valfri texteditor och ett ordbehandlingsdokument
fran t.ex. MS Word som i stort inte kan tolkas av nagot annat program. Det finns tva
stora klassiska texteditorer i POSIX:

VI (VIsual editor) som &r officiell del av POSIX-standarden &r de verkliga nerdarnas
favorit, fullstandigt obegriplig for dédliga. Det finns bara en sak man behéver lara
sig (man kan tyvérr raka ut {6r system dér det dr den forvalda editorn och man
plotsligt sitter med négon viktig systemfil 6ppnad i VI) och det dr det avsluta:
[:] E B Om man borjar skriva pa tangentbordet &r stor risk att man
har gjort massor med med dndringar och sparat dem till filen innan man vet ordet
av.

EMACS (Editor MACroS) (eller enligt onda tungor Esc Meta Alt Ctrl Shift om du liser
Walleij forstar du varfor) dr inofficiell men finns néistan alltid, men konstigt nog inte
i férsta basinstallationen av Debian sa vi far installera sjilva. EMACS &r lite av sin
egen virld med ett speciellt programmeringssprak EMACS LISP {6r att konfigurera
den till att gora allt mdjligt (filhanterare, webblésare, epostklient...). Tyvérr darfor
lite svart att gora enklare installningar. Se vidare Walleij sid 84-89.

Enklare och mer intuitiva texteditorer som kommer med installationen dr X-baserade
Mousepad och textbaserade pico.

4.7 Andra anvindarprogram

De program som vanliga brukare normalt kommer mest i kontakt med &r vil kanske webb-
ldsare, ordbehandlare, kalkylprogram och ritprogram. Alla de hir programmen anvinder
mycket grafiska saker i grianssnitten, (widgets) det dr knappar, menyer skrollister osv. De
tva stora skrivbordsmiljéerna Gnome och Kool Desktop Environment (KDE) har varsin
helt egen sddan uppsattning Gnomes kallas GTK+ och KDEs kallas Qt. Bada miljéerna
har sviter med program for sddant har typiskt kontorsbruk var och en baserad pa sin
uppsattning. Fér datorer med lite primirminne &r det en viss fordel att anvinda program
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fran den skrivbordsmiljé man anvénder for att inte belasta minnet med att ladda in dub-
bel uppséttning av alla grafiska element. I tabell 1 dr nagra vanliga tillimpningsprogram
listade.

Gnome KDE andra
Texteditor Gedit Kwrite mousepad
Webblésare Konqueror | Mozilla, Firefox, Opera
Filhanterare nautilus Konqueror | Thunar
PDF-ldsare evince Acrobat, gv, xpdf
Kontorssvit Koffice Openoftice
Ordbehandlare | Abiword Kword 00 Writer
Kalkylprogram | Gnumeric Kspread 00 Calc
Presentation Kpresenter | OO Impress
Bildbehandlig | GIMP Krita
Ritprogram Dia, Inkscape | Karbonl4 | OO Draw

Tabell 1: Nagra vanliga program. Openoffice dr en populérare kontorssvit for Gnomemil-
jon dn GTK+-programmen och GIMP &r den populéraste bildbehandlaren i KDE.
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5 TCP/IP, Nitverk

Mal Efter dagens Gvningar r det meningen att ni ska

1. forsta den principiella uppdelningen i olika nivaer av kommunikations-
protokoll i TCP /TP-stacken och

2. vad som menas med
(a) paket,
(b) portar,
(c) server,
(d) nétverksprotokoll,
(e) demoner och

3. kunna starta upp en server.

Lis e http://www.lysator.liu.se/"kjell-e/tekla/linux/security/tcpip.
html

e Nedanstaende

Ovningar 031 Gor en uppkoppling till en annan dator.

1. Kontrollera att ni har Secure SHell (SSH) installerat med komman-
dot which ssh. Om det inte &r det, installera paketet som heter
ssh. (sudo apt-get install ssh)

2. Kontrollera att ssh-demonen som svarar pa anrop fran andra da-
torer kor. ps aux | grep sshd Om inte, starta den sshd.

3. Sla er ihop med en annan grupp. Skapa ett konto at dem pa er
dator med sudo user-add och se till att ni far ett pa deras.

4. Kontrollera vilket IP-nummer ni blivit tilldelade med ifconfig
och meddela den andra gruppen.

5. Anvénd ssh for att logga in och fa ett skal pa den datorn.

6. Se om ni kan 6ppna grafiska program genom att forscka med t. ex.
xeyes. Om ni inte kan det, l&s manualsidan fér ssh och se vad ni
ska gora for att fa tillgang till den funktionen och prova igen.

032 Anvind kommandot scp for att koppla skicka Gver filer till ert konto
pa den andra datorn.

*()33 Sitt upp SSH-kommunikationen mellan era datorer pa en annan port
an den standardiserade.

*(034 Se om ni kan fa upp en helt grafisk miljé fran den andra datorn med
XDMCP. Det kan kriva att man griver lite i konfigurationsfiler framfér
allt p4 den dator som ni ska logga in till. Anvénd hjélpen for XDMCP
och sok pa nitet.

035 Kontrollera vad som egentligen kommer ut pa ett vanligt anrop till
en webbserver. Telnet ar ett enkelt protokoll som tidigare anvandes till
kommunikation mellan datorer. Nu kan man anviinda det f6r att ansluta
till olika portar pa en dator och se vilka kommandon den svarar pa och
vad som kommer ut. Prova att ansluta till serverns http-port (nr 80)
med telnet 10.10.10.1 80 nér du fatt kontakt ge kommandot GET.

036 Kontrollera vilka portar ni har 6ppna med netstat. S6k reda pa infor-
mation om dessa. Ar det rimligt att de ska vara 6ppna?

037 Skanna av vilka portar era kompisar har 6ppna med nmap. Gd inte
utanfor vart lokala ndt 10.10.10.zxx ndr ni skannar datorer.
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038 Ta reda pa vilka routrar som anvinds pa vigen till olika datorer med
traceroute. Ta hjilp av manualsidan for att tolka resultaten. Ar det
nagra adresser dir man inte far fram alla stegen? * Gar det att fa battre
resultat till dessa med andra portar och protokoll?

Besvara Q9 http://www.ipnummer.se/ &r en tjdnst som visar vilket IP-nummer du
har, vad visar den? Stdmmer det 6verrens med ni far fran ifconfig?
Varfor blir det sa?

*Q10 T distansuppgiften anges adresser for SSH och Hyper Text Transfer
Protocol (HTTP) som inte &r standardportar. Det dr var server borta i
skrubben som uppgifterna ska ligga pa och det &r inte for att gora det
besvirligare for er jag kommit pa att byta portnumren utan for att jag
var tvungen, varfor? (Det har en koppling till forra fragan.)

*Q11 Om man sétter upp ett eget Local Area Network (LAN) som &r anslutet
till internet via en router, spelar det da nagon roll vilka IP-nummer man
anvinder. Vilka ska man i sa fall anvinda?

*QQ12 Vad menas med Denial of Service (DoS)-attaker? Hur fungerar de och
vilka datorer star oftast for sjilva attacken.

5.1 TCP/IP-stacken

For att ordna trafiken i datornétverk maste den struktureras upp mycket. Det gbrs i nagra
olika nivaer som jag ska forsoka forklara hér. Varje niva har nagra olika protokoll, dvs
overrenskomna standarder som de anvander for att kommunicera. Det sitt att strukturera
upp det hir idag dr nistan uteslutande den sk TCP /IP-stacken som anvinder fyra nivaer.

5.1.1 Link

Forst och framst behdvs den ldgsta nivan for hur all trafik pa som gar genom en fysisk
anslutning ska vara sturkturead, det kallas lankskiktet. Vara datorer ar anslutna via
Ethernet och era birbara anvinder Wi-Fi hir i skolan. For uppringda modem anvinds
PPP och det finns nagra till. Det hér lagret ser bara till att tva noder (datorer eller
néitverksutrustning) kan prata med varandra. Vid en kommunikation mellan tva datorer
som inte sitter ihop direkt med varandra kan det darfor anvéndas flera olika lankprotokoll
langs vigen.

5.1.2 Nitverk (IP)

Det finns nagra olika protokoll i nitverksskiktet men det som totalt dominerar ar Internet
Protocol (IP).

Vid anvindning av IP &verférs sma paket med information och med uppgift om
avsandar- och mottagaradress i form av IP-nummer. (Ett exempel pa ett IP-nummer
ar 213.65.243.16.) Informationen kan overforas via flera alternativa vigar inom nétver-
ket, varje enskilt paket scker sin vig. IP garanterar inte att informationen kommer fram
till mottagaren, utan ansvaret for detta ligger pa det aktuella protokollet i transportskik-
tet. Ett lokalt nétverk avgransas av en nitverksmask som anger om transporten &r lokal
eller ej. Om mottagaren ligger utanfor det lokala adressegmentet krivs att transporten
sker med en Level-3 router.

Den aktuella versionen av IP heter IPv4 (Internet Protocol Version 4). Nista version,
som borjade att utvecklas 1991 av Internet Engineering Task Force (IETF), heter IPv6
(Internet Protocol Version 6). Specifikationen var klar 1997 och lanserades i juli 2004, da
ICANN lade in IPv6-poster i sina DNS-datorer for .jp (Japan) och .kr (Korea).

IP version 4 (IPv4) &r den nuvarande versionen av IP. T IPv4 bestar ett IP-nummer
av 32 bitar, vilket &r ekvivalent med 4 bytes och gor att antalet adresser dr begrinsade

14


http://www.ipnummer.se/

Datorteknik RT3 26 november 2008

till drygt 2 miljarder. Vanligen anges IP-numret genom att skriva ut de 4 byten i decimal
form med punkter emellan dér varje siffergrupp motsvarar en byte. Manga program kan
hantera bada sitten att skriva inklusive ett tredje oktalt skrivsétt. Istéllet for tal anges
Internetadresser ofta som en textstring (doméinnamn), vilka sedan vid behov automatiskt
slas upp i en stor katalog (en Domain Name Server (DNS)) till ett IP-nummer.

For att adresserna i IPv4 ska récka kréavs det att vissa tilldelas dynamiskt. Adresserna
kan pa det séttet anviindas av flera kunder, dock inte samtidigt. De s.k. fasta IP-numren
tilldelas at de datorer eller lokala nétverk som har fast uppkoppling som bredband eller
egna anslutningar till féretag o.s.v. De dynamiska IP-numren tilldelas oftast hemanvin-
dare som far ett nytt nummer varje gang de kopplar upp sig mot Internet.

Vare sig statisk eller dynamisk sé tilldelas adressen nér datorn slas p4 (via Dynamic
Host Configuration Protocol (DHCP)) eller nédr datorn ringer upp en modempool (via
Point to Point Protocol (PPP).) IP-numret delas ut av internetoperatéren savida den
inte anvdnds i ett lokalt natverk. Det finns tre fordefinierade block som kan anvéndas for
lokala néatverk.

Felhantering IP-paket kan irra bort sig i ndtverket om routrarna pa végen har dalig
koll pa var de ska skicka dem vidare eller om inte mottagaren &r tillgénglig. Datorn kan ju
vara avslagen eller ha nitverksproblem. For att inte paketen ska irra runt i evighet mellan
olika routrar och fylla upp internet med skrép finns det en nedrékningsprocess inbyggd.
Nir man skickar ett paket anger man hur manga routrar det maximalt far anvinda innan
det &r framme. Varje router som tar hand om paketet och skickar det vidare minskar den
hér siffran med ett. Nar det kommer ner till noll kastas paketet bort.

For att halla reda pa datapaketen i nétverket finns dven ett sdrskilt protokoll f6r
6vervakning, Internet Control Message Protocol (ICMP). Nir t. ex. ett datapaket kastas
bort for att det tagit for lang vig till sitt mal skickar den router som gjorde det ett
paket tillbaks till avsdndaren med information om att paketet féorsvann. ICMP paketen
har inte lika hog prioritet som datapaketen och det skickas t.ex. ingen information om
nar de kastas bort av samma skil.

Normalt finns ingen information om vilken vig paketen gar mellan tva punkter men
om man vill reda ut det kan man anvinda tricket att skicka ett paket som man siger inte
far passera nagon router alls pa véigen. Den forsta routern ma kommer till kommer da
att kasta bort det och skicka tillbaks ett felmeddelande. Sa kan man skicka ett till paket
mot samma méal och siga att det far passera en router pa viigen och pa si siitt fa ett
felmeddelande fran nésta router pa vigen. Om man tar tid pa hur lang tid det tar innan
felmeddelandet kommer tillbaks ser man hur lang tid de olika stegen tar. Pa sa sitt kan
man kartligga vilken vig, eller fa statistik pa vilka vigar, om de dndras som paketen
tar. Det kan vara intressant att se om man t.ex. tycker att man har dalig anslutning
var flaskhalsen sitter. Ett program till linux som fungerar efter den hir principen &r
traceroute, till windows finns tracert som gér samma sak.

5.1.3 Transport

Transportskiktet haller reda pa hur de smé paketen som skickas ska behandlas. Det talar
bland annat om vilken port som ska paketet ska till p4 den mottagande datorn.

Det klart vanligaste som anvinds for att féra 6ver filer (t.ex. nir man surfar pa
nédtet som ju handlar om att ta hem en massa filer till datorn) &r Transmission Control
Protocol (TCP). Det ser till att de paket som kommer fram till mottagaren inte har
dndrats pa vigen genom en kontrollmekanism. Det ser ocksa till att alla paketen har
kommit, fram och sorterar upp dem i ordning. En fil &r oftast uppdelad pa en mingd
paket och eftersom de kanske har tagit olika vigar dr det inte sikert att de kommer fram
i samma ordning som de skickades. Nar de sorterats kan de séttas ihop till en fil igen. Om
nagot paket i serien saknas skickar den mottagande datorn en fraga till den séindande att
skicka det igen tills det finns en komplett samling.
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For en del tidskritiska 6verféringar har man inte tid att samla ihop och sortera upp
paketen, d& anvinds det mycket enklare User Datagram Protocol (UDP) som inte har
dessa funktioner utan bara kastas ut pd nétverket pa vinst och forlust. Eftersom det
anvinds just for tidskritiska éverforingar brukar de ofta ges hégre prioritet i nitverket.
Exempel pa anvindingar ar tidsangivelser fran en tidsserver for att stilla klockan pa
datorn, det dr uppenbarligen virdelds information att fraga om, men #ven i en del ac-
tionspel och rostéverforing med IP-telefoner far man hillre tappa bort en del paket och
dn att det ska bli uppehall och hacka.

5.1.4 Tillimpningar

Den fjarde och hogsta nivan ar tillimpningslagret eller applikationslagret. Det &r det
hir man normalt kommer i kontakt med som anvindare. Det &r det protokoll som pro-
grammen man anviander har for att prata med varandra. Vanliga protokoll & HTTP
som anvinds for World Wide Web (WWW), Internet Relay Chat (TRC) som dnvénds for
chatt, File Transfer Protocol (FTP) {or filoverforingar, Bittorrent, for fildelning och SSH
for krypterade éverforingar. Aven bakom kulisserna anvinds en del tillimpningsprotokoll
for att f& nitverket att fungera t.ex. anvinds DNS for att fraga efter vilket IP-nummer
som motsvarar ett datornamn.

5.2 Datornamn

Varje enskild dator i ett nédt har ett IP-nummer, det ar ett unikt nummer i det nitet
s& att nitverksutrustningen kan skicka paketen till rétt dator. Eftersom det &r svart
fér ménniskor att komma ihadg manga langa nummer kan man i stillet for IP-numren
ofta ange ett datornamn. Det dr di avgrinsat med punkter sa att den sista delen ger den
toppdomén som datorn tillhér, pa internet &r de t. ex. se for sverige com f6r kommersiella
foretag och org fér organisationer, till vinster kommer mer detaljerad information om
underdoméner och fore den forsta punkten kommer sjilva namnet pa datorn. For att fa
tag pa den dator som har namnet méste nagon halla reda pa vilket namn som motsvarar
vilket nummer, denne nigon kallas Domain Name Server (DNS). En fordel med att
anvinda namn istdllet for IP-nummer &r att man enkelt kan byta namn pé datorer i ett
ndtverk och att en dator kan ha flera olika alias (smeknamn) i DNSen. Om ni ténker
pa datornamn ni brukar se si dr det vildigt ofta datorer heter www. I praktiken &r
det férmodligen vildigt fa datorer som har det namnet, det ar ett typiskt alias som
man anvinder pd den dator som man anvinder som webserver. Om man sen vill byta
webserver sa kopplar man in en ny dator pa nétverket sitter upp en webserverdemon pa
den och nér allt fungerar som man vill byter man bara ut aliaset www i DNSen sé att det
pekar pa den nya datorn. P4 stora webbplatser som har mycket trafik, (s6kmotorer, stora
tidningar etc.) kan inte en dator ta hand om alla forfragningar, d& later man DNSen ge
olika IP-nummer varje gang till en massa datorer som allihop kér varsin webbserver med
samma innehall som far dela pa bordan.

5.3 URL

En Uniform Resource Locator (URL) &r adressen till en fil eller tjinst pa nétet. Den
bestar normalt av forst en del som talar om vilket applikationsprotokoll som anvinds f6ljt
av ett kolon och tvé snedstreck (http://, ftp:// etc.). Det som kommer dérefter beror pa
protokollet men f6r HT TP kommer namnet eller [P-nummret pa datorn som har tjdnsten
eller filen avgrinsad av punkter (www.fhsk.kiruna.se, 192.168.87.90 etc.) och darefter
en sokvig pa datorn avgrinsad av snedstreck (/~johan/, /pub/os/linux etc.). Det dr
alltid de hir avgrinsarna som giller, idag har det blivit ganska vanligt med sk. nétfiske
(phishing). Lurendrejare vill av ndgon anledning forsoka ge sken av att vara nagon de inte
ar pa nitet t. ex. en kiind bank. D4 giller det att ha en adress som ser trovirdig ut och det
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de ofta luras med dr att ndgon av avgrinsarna dr utbytt, http://www.bank.se.sv/login
dr en dator i toppdoménen El Salvador medans http://www.bank.se/sv/login &r en i
toppdoménen Sverige!

5.4 Portar

Begreppet portar pa datorer ar lite tvetydigt. Fran borjan nir en dator var en isolerad
burk som man ville ansluta nagot till gjorde man en kontakt dér det gick att anluta
detta nagot. Det gick da att sdtta en sak dér som skickade sina signaler via kontakten
och den kalldes en port. Exempel s& sddana &r serieporten och parallellporten som t. ex.
anvindes till skrivare.

Nir man borjade sitta ihop datorer i ndtverk uppstod problemet att man ville an-
vinda samma kabel mellan datorer for flera olika program péa de olika datorerna och
helst dessutom samtidigt eller i alla fall blandade efter varandra. I transportprotokollen i
IP-stacken finns det dérfor med i paketen en siffra som &r en signal om vilket program pa
den mottagande datorn det dr till. Tilldimpningsprotokollen har sérskilda standardvirden
for dessa s& man behover séllan bekymra sig om dem. Det finns dock en del tillfallen da
man vill franga standarden, speciellt om man kér flera program av samma sort maste
man kunna skilja pa vilket det ar till, da séger man at det ena av dem att lyssna pa ett
annat portnummer dn det normala.

Eftersom olika tillimpningsprogram har olika stor sikerhet mot attacker och avlyss-
ning anvénds portnumret ofta for att bestdmma vilka paket som ska fa komma igenom
en brandvigg.

5.5 Demoner

For att tva datorer ska kunna prata med varandra krivs bade att en pratar och att den
andra hor nér nagon ropar pa den. Program som sickar ut forfragningar och alltsa 'pratar’
ar vanliga program ni r vana att anvénda t.ex. webblésare, de startar man nir man vill
anvinda dem. De program som lyssnar maste ddremot gora det hela tiden, de kan ju inte
veta nir nagon ska ropa. Att starta ett sant program pa sin dator kallas att sitta upp
en server. (Alltsa ett till ord som har flera betydelser, en server kan vara en fysisk dator
som star i en datorhall och har till uppgift att svara pa sadan anropstrafik men ocksa en
tjdnst som en dator tillhandahéller.) Programmen som man kér nir man har satt upp
servern kallas demoner. De ligger i datorns minne och tar plats och ska darfor vara sa
sma som mdjligt och efter de &r startade behdver de inte anviida processorn forrens det
kommer ett anrop pa den port som demonen dr satt att lyssna pa. Det som da hander
ar oftast att demonen delar pa sig i tva processer, en svarar pa det anropet som kom
och haller kontakten med den som ropat, de sétter upp en egen ldnk mellan sig, och
den andra gar tillbaks till det féregaende liget och fortsiitter att ligga och lyssna pé nya
anrop.
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6 Webbserver, HT ML

Vi bérjar med att skriva dokument i HTML och installerar sa webbservern Apache.

Mal Malet med dagens Ovningar ar att alla ska kunna skriva en webbsida, och
lagga ut den pa nitet med en webbserver.

Las Nedanstaende
Ovningar 039 G4 igenom http://www.w3.org/MarkUp/Guide/ och gér en HTML-

40
*041

*(42

*()43

O44
045
046

O47

048

sida som har en Gverskrift, innehaller en lista och/eller tabell, en lank
till en annan webbsida och en bild. Sidan ska vara strukturerad med
doctype head och body. Anvind din favorittexteditor for att skriva
koden och kontrollera hur den ser ut genom att 6ppna filen med webb-
lésaren.

Gor en HTML-sida till och gor en link till den, prova att det fungerar.

Anvind W3Cs valideringstjénst http://validator.w3.org/ for att se
att sidan ar korrekt skriven.

Se om du har nagon What You See Is What You Get (WYSIWYG)
HTML-editor, (mozilla composer, Quanta), prova att borja om fran
bérjan med att skriva en likadan sida som du gjorde i Gvning 039. Tit-
ta pa resultatet i en webblisare, jAimfér HTML-koden genom att 6pp-
na filen i texteditorn, anvinda ’visa dokumentets kélla’, 'visa killkod’
eller liknande i webblésaren eller anvinda kodediteringsléget i HTML-
editorn om det finns ett sadant. Vad finns det for skillnader mot den
ni skrev sjélva?

Anvind Cascading Style Sheets (CSS) for att dndra utseendet pa sidan.
HTML.net har en tutorial pd http://www.html.net/tutorials/css/,
action borjar pa lesson 2. En annan &r http://friendlybit.com/css/
beginners-guide-to-css-and-standards/. Andra firgen pa over-
skriften pa sidan till navy, bakgrunden till ndgon annan ljus firg &n
vit. Byt typsnittet pa texten till verdana. Se sjilv vad du kan gora
mer.

Gor en katalog som heter public_html direkt i er hemkatalog (d.v.s.
med det totala namnet \home\anvéndarnamn\public_html).

Flytta filen ni gjorde i 6vning 039 till katalogen public_html som ni
just gjorde och dép den till index.html.

Skriv in adressen http://localhost/~anvindarnamn i webblédsaren
och se om ni far upp nagot.

Installera webbservern. Vilj att installera paketet apache2 och phpb,
da bor ni fa en lista beroenden. Installera den listan ni far. (Om ni
maste vilja mellan 1ibapache2-mod-php5 och php5-cgi ska ni ta det
forsta.)

Jag ar osdker pa om distributionen har en konfiguration diar modu-

len for att visa anvindarnas kataloger laddas. Skriv in adressen http:
//localhost/~anvéndarnamn i webbldsaren igen och se vad som hén-

der nu, om ni ser er sida dr det klart annars maéaste man sjélv lag-

ga till lankar till modulerna. Det gors genom att ga till katalogen
/etc/apache2/mods-enabled dir moduler som ska laddas ligger med
kommandot sudo cd /etc/apache2/mods-enabled som rootanvinda-

re. Dar ska man gora &n lank till modulen som ligger i /etc/apache2/mods-avaliable/,
det dr tva filer som ska ldnkas, userdir.conf och userdir.load. Lin-

karna gors med kommandona sudo 1ln -s ../mods-available/userdir.conf .
och sudo 1n -s ../mods-available/userdir.load .
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049 Skriv in adressen http://localhost/~anvindarnamn i webblisaren
igen och se vad som hinder nu. Den hir gangen borde ni om ni foljt
instruktionerna se sidan ni har skrivit. Tecknet ~ (tilde) i adressen
betyder att anvindarnamn &r en katalog i /home/. Webbservern ér,
eventuellt efter var egen konfigurering, konfigurerad sa att den letar
efter och visar innehallet i den speciella katalogen public_html, (det
vore ju inte helt lyckat om den la ut allt som lag i hemkatalogen pa
webben sa att vem som helst far se). Om adressen slutar med namnet
pa en katalog och inte en fil letar den efter filnamnet index.html.

¢050 Servern ni anvinde for distansuppgiften kor en webbserver och ni har
konton dar. Skapa en katalog public_html i den och kopiera dver era
filer. Servern har fran folkhdgskolans néat [IP-nummer 192.168.87.90, och
utifran internet 83.150.146.24, d& med HTTP-porten 8080 och SSH-
porten 666. Kolla att det gar att se era sidor.

Besvara *Q13 Vad ar skillnaden pA HTML och eXensible Hypertext Markup Language
(XHTML)

*Q14 Vilka strategier ska man ha for att skydda sig mot att bli av med data
under foljande situationer?
1. Strémavbrott
Program eller operativsystemet hinger sig.
Harddiskkrasch
Att man av misstag skriver 6ver eller raderar filer.
Nagon gor intrang i datorn och dndrar pa innehallet i filsystemet.

Al S 2

Nagon har obemérkt gjort intrang i datorn och kanske dndrat pa
innehallet under obestdmd tid.

7. Datorn blir stulen eller totalforstord.

Finns det nagon 16sning som técker in samtliga ovanstaende problem?

Redovisa e Ligg upp sidorna som ni skapat i Gvningarna 039 och 040 pa ert konto
P& Vvar gemensamma Server.

6.1 Webb

WWW &r ett system av sammanlinkade hypertextdokument som ar atkomliga fér da-
torer anslutna till internet. Det uppfanns av Tim Berners-Lee vid Conseil Européen
pour la Recherche Nucléaire (CERN) 1991. Webben har sedan utveckats med en del och
innefattar en mingd olika filformat. For att standardisera dessa har det bildats ett inter-
nationellt standardiseringsorgan World Wide Web Consortsium (W3C) som leds av Tim
Berners-Lee, alla organisationer kan bli medlemmar i W3C och vara med och bestdmma
hur standarden ska se ut men medlemsavgiften dr ganska hog sa det dr frimst regeringar
och stora féretag och organisationer som dr medlemmar.

6.2 HTML

HTML &r ett strukturerat sprak for att presentera i férsta hand text och bilder. Forma-
teringen av innehaller gérs med sk taggar, t ex en huvudrubrik gors genom att skriva
<h1>Rubrik</h1>. Det &r<h1> och </h1> som &ir taggarna. De kommer oftast i par dir
sluttaggen &r lika som Gppningstaggen férutom att de borjar med ett snedstreck.
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6.2.1 Hypertext

Med hypertext menas att man kan ldnka ihop dokument genom att gora vissa ord (eller
bilder eller andra element) har funktionen att de innehaller en adress till ett annat do-
kument eller en annan plats i samma dokument. Det har man dels for att man linka in
referenser till helt andra dokument som ligger pa internet, dels anviinder man dem for
att strukturera upp sin webbplats. Det typiska anvdndandet &r att man har en forsta
presentationssida med en rubrik som visar var man kommit och en innehallsforteckning
over vad som finns pa webbplatsen i form av lankar.

6.2.2 Struktur vs. design

Det som dr utméirkande for HTML &r att den som skriver dokumentet kan indikera vad
hon vill ha fram f6r effekt men det &r webbldsaren som anvindaren anvénder for att
visa det som bestdmmer hur det presenteras pa skidrmen. Det skiljer jobbet att forma
ett dokument fér en webbsida fran att gora ett dokument som ska skrivas ut pa papper
genom att pa ett papper kan man bestdmma precis hur det ska se ut medans en webbsida
far man se till att den &r vil strukturerad och lita pa att webbldsaren visar det pa ett
bra sitt for lisaren. Ett vanligt misstag ndr man skriver webbsidor &r att man forstker
detaljstyra hur presentationen ska se ut med méngder av HTML-taggar och tittar pa
resultatet i en webblésare och tycker att det blir snyggt och inte tdnker pa att resultatet
kan bli helt annorlunda i en annan webblisare. For att rdda bot mot detta har man tagit
fram ett strukturerat séitt att skriva 6nskemal om hur den grafiska presentationen ska se
ut i det komplementerande spraket CSS. Att skriva sddana ldmnas till den intresserade
lasaren.

6.3 Webbserver

En normal webbsida i ren HTML gar att titta pa direkt genom att dppna filen i webb-
lasaren. For att ndgon pa en annan dator ska kunna se sidan som ligger pa din dator
behovs en webbserver. Den enklaste webbservern &r en demon som lyssnar efter anrop
pa port 80 och bara svarar med att skicka ut filer helt opaverkade.

Vi ska anvénda den absolut vanligaste webbservern — Apache. Den kan fas att gora
mycket mer &n att bara skicka ut filer. T. ex. kan den interpretera program som &r skrivna
i PHP Hypertext Preprocessor (PHP) och skicka ut resultatet i HTML.

For att ge snabb respons startar Apache flera demonprocesser, nir ni har fatt igang
apache kan ni se med ps aux. Om man behdver starta om webbservern méaste man
skicka en term-signal till huvudprocessen, processnumret pa den star finns i en fil som
heter /var/run/apache2.pid. Det gor man med kommandot kill processnummer Sen
kan man starta den med kommandot apache2.
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7 Programmering, PHP

Mal Vi ska ldra oss att skriva in PHP-funktioner till vara hemsidor.
Lis Introduktion i http://se2.php.net/manual/sv/.

Ovningar 051 Gatillhttp://www.w3schools.com/php/php_syntax.asp, lis och ste-
ga er fram till 'variables’. Andra namnet pa filen ni gjorde i 6vning 039
till index.php. Borja att titta pa sidan och se att ni fortfarande ser
samma sida. Gor ett kodstycke PHP i sidan dér ni lagrar en textstring
i en variabel och sedan skriver ut den med kommandot echo.

052 Stega er vidare och lis i lektionen pa w3schools till "If...Else’. Ligg
till ett nytt PHP-kodstycke dér ni goér en ny variabel $foo med ett
numeriskt virde. Gor en if-sats som skriver ut "virdet &r mindre &n
tio” om vérdet pa variabeln dr mindre &n 10. Prova med att dndra
virdet pa variabeln i koden om de tva fallen fungerar. Komplettera
med en else-sats som skriver ut "viirdet &ar storre &n 10”. Nu blir det ju
tokigt om ni &ndrar till just 10 s& skriv slutligen in en elseif-sats for
specialfallet nir variabeln har virdet 10.

053 Andra namnet pa variabeln i if- och elseif-satserna fran $foo till $_GET[’foo’].
Nér ni nu ska titta pa filen i webblasaren skriver ni till ?7foo=10 efter
filnamnet. Prova att &ndra virdet i webblasaren.

054 Gor en googleskning efter foo” och titta i adressraden i webblisaren.
Det hir behover inte betyda att google ar skrivet i PHP for det hir ar
ett standardiserat sétt att skicka med variabler som anvinds av flera
programmeringssprak och som ingar i HTML-standarden.

055 Ga igenom ’Enkel lektion i PHP’ pa http://se2.php.net/manual/
sv/. Skriv tva sidor dir den ena har ett formuldr som innehaller tva
inmatningsrutor och ett som skriver ut det som man matar in i formu-
laret.
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8 Programmering fortsattning

Mal Vi ska ldra oss att hantera grunderna i programmering, variabler, funktioner,
operatorer och styrstrukturer. Borja pa ett programmeringsprojekt som ska
16sas pa kommande lektioner.

Ovningar 056 Gor de aterstaende basdvningarna pa w3schools, ga till
http://www.w3schools.com/php/php_arrays.asp och ga vidare fram
till "Functions’.

057 Projekt gor ndgot av foljande:

1. Borja pa en deluppgift i ett samarbetsprojekt med flera i klassen.

2. Borja pé ett projekt du sjilv tycker &r lagom stort och skulle vilja
goéra, presentera strukturen och uppligget f6r liraren.

3. Borja pa ett projekt tilldelat av lararen.

Rep.-fragor Q15 Rangordna de olika minnesenheterna i/till en normal dator i stor-
leksording. USB-minne, harddisk, L1-cache, L2-cache, RAM.

Q16 Rangordna de samma i ldshastighet.

Q17 Vilka parametrar brukar anvindas fér att beskriva en processors pre-
standa?

Q18 Om man kan vilja mellan tva i 6vrigt likvirdiga processorer dér en av
dem har dubbla kirnor med 32 bitars bussbredd och den andra har
enkel kidrna och 64 bitars bussbredd, vilka dr for och nackdelarna for
de tva? Vilken skulle du vilja?

Q19 Chipset bestar normalt av en sydbrygga en nordbrygga och en I/O
enhet vilken har det snabbaste informationsflédet? Vilken av dem har
hand om CD-spelaren?

Q20 Vad heter bussen som gar mellan nord och sydbryggan?

Q21 Foljande begrepp har alla vars minst tva skilda betydelser i datorsam-
manhang. Forklara skillnaden.
1. port
2. kdrna
3. server
4. paket

Q22 Vad menas med demoner? Har ni nagra demoner i datorn?

Q23 Det finns fyra nivaer i TCP /TP-stacken. Vilken standard anvénder ni i
varje niva nir ni tittar pa er egen webbsida fran servern hir i telefon-
rummet pa er skiirm?

Q24 Nimn nagon anledning till att man vill dela upp en harddisk i parti-
tioner.

Q25 Vilken eller vilka av foljande sdkerhetsmetoder kan hjdlpa dig att radda
det arbete du suttit och skrivit hela dagen néar harddisken kraschar pa
eftermiddagen respektive nér du behoéver fa fram vad du hade pa din
standigt féréanderliga webbsida forra julen?

1. Spegling till annan dator.

2. Inkrementell backup.
3. RAID

4. versionskontroll
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Kommando Vanliga vixlar Forklaring

Is -1-a-F lista filer (list)

cd byt katalog (change directory)

cp -r kopiera fil {copy)

mv flytta eller d6p om fil (mowve)

rm -R £ ta bort fil (remove)

chown andra agare till fil eller katalog (change owner)

man -k las hjalp (manual)

su - byt anvindaridentitet (switch user)

sudo kér kommando som root-anvindare (switch user do)

ps aux -u lista processer

kill -9 stang ner processer

dhclient begér ny ipadress

scp T kopiera fil till/fran annan dator (secure copy)

ssh -X logga in till annan dator (secure shell)

more, less skriv ut texten i en fil s& mycket som far plats i fonstret

nano, pico enkla texteditorer

exit avsluta skalet, (oftast logga ut)

Tabell 2: Vanliga kommandon i POSIX-system.

Examination

Tanken dr att examinationen till stor del skall vara att 16sa praktiska uppgifter pa datorer
dérfor blir det blir ena halvklassen pa formiddagen och den andra pa eftermiddagen. Ni
kommer att ha tillgang till den dator ni arbetat med under kursen pa provet
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9 Programmering avslut, repetition

Mal Fa klart vara paborjade projekt till funktionella webbsidor.

Ovning Skriv klart det pabdrjade projektet.

Cheklista Se till att foljande fungerar pa er dator infor slutprovet pa fredag:

1.

Du har en egen anviandare pa datorn och har administrativa rattigheter
d.v.s. kan kdra kommandon med sudo.

2. Datorn kor en apache webbserver, med stéd for PHP.

3. Datorn har fungerade webblésare och texteditor installerade.

Se till att ni vet vem i gruppen som ska ha prov pa férmiddagen resp.
eftermiddagen.

Rep.-uppg. 058 Se till att du kan komma in i BIOS och kontrollera hur mycket minne

059

060

061

062
063
064
065
066

BIOS séger att din dator har.

Vem har 14s- respektive skrivréttigheter till filen /root/.bash_history?
Kan det ténkas vara kiinsligt vad som star i den?

Se till att du kan stka reda pa och installera ett namngivet paket som
finns i ubuntusystemet.

Gor en underkatalog till ~/public_html och &ndra skrivrittigheterna
s& att webbservern kan lagra filer dér.

Se till att du kan skriva textdokument och spara i PDF-format.
Ta reda pa vilken anvindare som kor webbservern.

Starta om webbservern utan att starta om datorn.

Kopiera over en fil fran din dator till servern.

Ga igenom tabell 2 och se till att du kan anvinda dem.
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A Akronymer

AMD
APT
BIOS
BASH
cD
CERN
CPU
CSS
DHCP
DNS
DOS
DoS
DVD
EMACS
FTP
GB
GNU
GPL
GRUB
HTML
HTTP
KDE
ICMP
IEEE
IETF

IRC
LAMP
LAN
MS
NTP
0os

American Micro Devices

Advanced Package Tool

Basic Input/Output System

Bourne Again SHell

Compact Disc

Conseil Européen pour la Recherche Nucléaire
Central Processing Unit

Cascading Style Sheets

Dynamic Host Configuration Protocol
Domain Name Server

Disc Operating System

Denial of Service

Digital Video Disc

Editor MACroS

File Transfer Protocol

Gigabyte

Gnu’s Not Unix

General Public License

GRand Unified Bootloader

Hypertext Markup Language

Hyper Text Transfer Protocol

Kool Desktop Environment

Internet Control Message Protocol
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force
Internet Protocol

Internet Relay Chat

Linux Apache MySQL PHP /Perl/Python
Local Area Network

Microsoft

Network Time Protocol

Operativsystem
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PCI Peripheral Component Interconnect
PCMCIA Personal Computer Memory Card International Association
PDF Portable Document Format

PGA Pin Grid Array

PHP PHP Hypertext Preprocessor

POSIX Portable Operating System Interface for UNIX
PPP Point to Point Protocol

PS Postscript

RAID Redundant Array of Indepenent Discs
SQL Structured Query Language

SSH Secure SHell

SVN Subversion

TCP Transmission Control Protocol

TP Twisted Pair

UDP User Datagram Protocol

URL Uniform Resource Locator

USB Universal Serial Bus

VI VIsual editor

w3cC World Wide Web Consortsium

WWW  World Wide Web

WYSIWYG What You See Is What You Get
XHTML eXensible Hypertext Markup Language

XML eXensible Markup Language

Dokumentet typsatt ¢ BTgX.
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